
通 信 学 报
Journal on Communications

第 45 卷第 4 期

2024 年4 月

Vol.45   No.4

April 2024

面向异构环境的物联网入侵检测方法
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摘 要：为了解决物联网设备在资源受限和数据非独立同分布（Non-IID）时出现的训练效率低、模型性能差的

问题，提出了一种个性化剪枝联邦学习框架用于物联网的入侵检测。首先，提出了一种基于通道重要性评分的

结构化剪枝策略，该策略通过平衡模型的准确率与复杂度来生成子模型下发给资源受限客户端。其次，提出了

一种异构模型聚合算法，对通道采用相似度加权系数进行加权平均，有效降低了Non-IID数据在模型聚合中的负

面影响。最后，网络入侵数据集BoT-IoT上的实验结果表明，相较于现有方法，所提方法能显著降低资源受限客

户端的时间开销，处理速度提升20.82%，并且在Non-IID场景下，入侵检测的准确率提高0.86%。

关键词：联邦学习；入侵检测；模型剪枝；非独立同分布

中图分类号：TP302 

文献标志码：A 

DOI：10.11959/j.issn.1000−436x.2024087

Intrusion detection method for IoT in heterogeneous environment

LIU Jing1,2, MU Zelin1, LAI Yingxu1,2

1. Faculty of Information Technology, Beijing University of Technology, Beijing 100124, China

2. Engineering Research Center of Intelligent Perception and Autonomous Control, Ministry of Education, Beijing 100124, China

Abstract: In order to address the issue of inadequate training efficiency and subpar model performance encountered by In‐

ternet of things (IoT) devices when dealing with resource constraints and non-independent and identically distributed 

(Non-IID) data, a novel personalized pruning federated learning frame work for IoT intrusion detection was put forth. Ini‐

tially, a channel importance scoring-based structured pruning strategy was proposed, facilitating the generation of sub-

models to be disseminated to resource-limited clients, thereby harmonizing model accuracy and complexity. Subsequently, 

an innovative heterogeneous model aggregation algorithm was introduced, utilizing similarity-weighted coefficients for 

channel averaging, thereby effectively mitigating the adverse effects of Non-IID data during the model aggregation pro‐

cess. Ultimately, experimental results derived from the network intrusion dataset BoT-IoT substantiate that, relative to ex‐

isting methods, the proposed method notably curtails the time expenditure of resource-constrained clients, and improves 

processing speed by 20.82%, while enhancing the accuracy of intrusion detection by 0.86% in Non-IID conditions.
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0　引言

随着5G商用的持续拓展和6G战略性布局拉开

帷幕，海量物联网设备正在加速接入互联网[1-2]。

因此，物联网设备面临的问题更加复杂，如网络协

议多样化、硬件组成碎片化、地理部署分散化等，

同时安全机制设计过于简单，导致了面向物联网设

备的攻击呈现爆发式增长，频繁出现网络系统瘫

痪、用户隐私泄露等严重的网络安全事件[3-4]。为

了应对复杂的网络攻击，工业界和学术界对物联网

入侵检测技术正在倾注更多的关注和研究，以期成
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功应对潜在安全威胁。

研究人员提出了许多基于深度学习的解决方

案，用于检测物联网中的攻击和异常[5-7]。但在实

际应用中，单一物联网设备只产生少量的流量样

本，导致神经网络模型训练难度高，攻击检测准确

率低[8-9]。同时，传统的云计算技术需要将本地数

据传输到服务器端，这将给用户带来数据的隐私安

全问题以及严重的传输时延。为了解决上述问题，

Rahman 等[10]研究了基于联邦学习的入侵检测方

法，其允许多个设备在不用共享原始数据的情况

下，共同训练入侵检测模型，有效改善了数据孤岛

和数据隐私问题。

虽然目前基于联邦学习的入侵检测算法具有很

高的检测准确率，但相关研究没有考虑到物联网环

境中设备计算能力不足、网络带宽低等资源受限的

问题[11]，这些问题都会增加联邦学习的训练时间和

通信量。尽管有研究提出了基于异构模型的联邦学

习方法解决客户端资源受限问题[12]，但其没有考虑

到在非独立同分布（Non-IID, non-independent and 

identically distributed）场景下，异构模型学习能力

的差异性导致的联邦聚合模型准确率下降问题。这

些问题共同构成了基于联邦学习的物联网入侵检测

的挑战。

为了应对上述挑战，本文提出了一种个性化剪

枝联邦学习框架，称为 FedTP（federated transcen‐

dent pruning）。该框架采用一种个性化剪枝算法为

异构环境下的客户端生成剪枝后的子模型，然后发

送给客户端进行本地训练。框架还提出了一种聚合

算法能够对Non-IID场景下的异构的子模型进行联

邦聚合。因为资源受限的客户端只训练和传输剪枝

后的子模型，从而减少了模型的复杂度和参数量，

能够提高异构环境下联邦学习的计算和通信效率。

本文主要的研究工作如下。

1) 提出了一种个性化剪枝算法，该算法为每

个客户端实施个性化的剪枝策略，以平衡模型准确

率与复杂度。资源受限的客户端以剪枝后的子模型

参加联邦学习，有效减少了训练时间。

2) 提出了一种异构模型聚合算法，该算法能

够聚合网络结构不同的子模型。为了进一步减轻

Non-IID数据对联邦学习准确率的影响，该算法在

通道级别细化了模型聚合过程，引入了基于相似度

的权重系数，可以更精确地调节聚合过程中各通道

的贡献值。

3) 在资源受限且数据分布呈现Non-IID特性的

环境下，通过BoT-IoT数据集对提出的算法进行了

验证。实验结果显示，与现有方法相比，本文方法

能显著减少客户端的训练时间，实现了 20.82%的

速度提升，并且在Non-IID数据场景下，能将入侵

检测的准确率提升0.86%。

1　相关研究

本节对基于联邦学习的入侵检测相关研究进行

了回顾，分析了目前传统的模型剪枝方法在面向异

构环境下的联邦学习入侵检测方法中面临的挑战。

1.1　基于联邦学习的物联网入侵检测方法

McMahan等[13]提出联邦学习用于增强用户隐

私保护，随后基于联邦学习的物联网入侵检测方法

研究逐渐兴起。联邦学习为物联网入侵检测带来了

准确率的显著提高，但作为一种分布式机器学习框

架，它可能引入大量的计算和通信负担，成为模型

训练的瓶颈[14]。为了应对这些挑战，Truong等[15]

利用自动编码器、Transformer和傅里叶子层来进

行异常检测，通过自动编码器来降低输入数据的维

度，然后将Transformer中的注意力层替换为离散

傅里叶变换来加快Transformer的运行时间。Chen

等[16]引入注意力机制来计算客户端的重要性，重

要性低于阈值的客户端的参数将不被服务器端接

受，以此来减少总的通信开销。Wang等[17]提出了

一个两步特征选择方案来选择入侵检测系统的基本

特征，通过去除冗余特征简化模型架构并缩短训练

时间。

尽管以上物联网场景下基于联邦学习的入侵检

测工作在减少计算开销或通信开销方面都做出了贡

献，但都忽略了参与联邦学习的边缘节点具有异构

性，即边缘节点的可用资源情况是不同的。一些边

缘节点的资源充足，能够满足复杂的计算任务和昂

贵的通信开销；而另外一些边缘节点的计算能力和

通信带宽非常有限，会极大地影响联邦学习的整体

性能，导致模型收敛速率缓慢。

1.2　联邦学习中的模型剪枝方法

深度神经网络通常具有非常高的计算复杂度和

庞大的参数数量，这使在资源受限的边缘节点上训

练和传输这类模型变得极为困难。为了应对这一挑

战，研究者们提出了模型剪枝方法，目前主要有
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2种剪枝方法：非结构化剪枝和结构化剪枝。Jiang

等[18]研究了非结构化剪枝在联邦学习中的应用，通

过自适应的剪枝方法来调整模型大小，但这种方法

显著增加了模型参数的稀疏度[19]，在压缩内存占用

方面存在很大的困难，同时需要一些专门的硬件库

来加速模型训练[20]。Diao等[12]和Wu等[21]研究了结

构化剪枝在联邦学习中的应用，该方法能够移除多

余的模型结构而不会导致参数稀疏性的产生。此

外，他们改变了传统工作中本地模型必须与全局模

型共享相同体系结构的假设。然而，这些研究在执

行全局模型的结构化剪枝过程中，未充分考虑到参

数的重要性，导致剪枝后的子模型的准确率严重

下降。

1.3　异构模型聚合

传统联邦学习假设客户端模型结构一致，而剪

枝模型的引入会带来异构模型无法聚合的问题。为

了应对这一挑战，Diao等[12]首次将网络结构不同

的本地子模型进行聚合，为不同计算能力的客户端

分配对应复杂度的子模型，并采用分层聚合策略，

有效地聚合了来自不同设备的异构模型。Jiang

等[22]提出了一种新的参数同步方案，该方案在模

型聚合之前将结构不同的本地子模型恢复到同一尺

度后，再对恢复后的模型进行联邦模型聚合。尽管

上述方法均能处理异构模型的聚合问题，但这些方

法没有深入探讨在 Non-IID 数据场景中存在的问

题，尤其是异构模型之间学习能力的差异可能会直

接影响联邦聚合模型的准确率。

通过对上述相关工作进行提炼与总结，本文提

出了一种个性化剪枝算法，并设计了一种能够缓解

Non-IID 影响的异构模型聚合算法。基于以上算

法，本文构建了一个高效的联邦学习框架FedTP。

2　理论基础

本节将介绍本文所需要的理论基础：联邦学

习、模型剪枝以及客户端的时间开销定义。表1总

结了本文使用的关键参数。

2.1　联邦学习

本文所提出的联邦学习框架主要由服务器端和

本地客户端（简称客户端）组成。服务器端通过聚

合来自客户端的模型参数更新全局模型，本文将第

t次通信中的全局模型定义为w g
t ，假设有K个客户

端参与联邦学习，索引号定义为 K = { 1,2,…,k }，

则将第 k个本地模型定义为w k
t，本地训练集定义为

Dk，更新式如下

w k
t + 1 ← ClientUpdate ( Dk,w

k
t ) (1)

本地模型训练完成后将模型参数上传到服务器

端，每个客户端的加权系数定义为：本地训练集的

样本数量 | Dk |除以K个本地数据集的样本数量之和

| D |，加权平均式如下

w g
t + 1 = ∑

k = 1

K || Dk

|| D
w k

t + 1 (2)

同时假设客户端都期望通过隐私保护本地数据

Dk 来获取未知样本的知识，以使本地模型w k
t 的性

能得到提升。

2.2　模型剪枝

为了防止资源受限的客户端增加联邦学习的训

练时间，服务器端将给资源受限程度不同的客户端

确定不同的剪枝策略。由于本文假设客户端的可用

资源在联邦学习过程中保持不变，因此，一旦为每

个客户端设定了特定的剪枝策略，服务器便会在全

局模型上执行剪枝操作，为各客户端生成相应的剪

枝子模型。相较于传统的联邦学习，本文中不同客

户端得到的模型结构会有所差异。此外，本文提出

的剪枝策略是结构化剪枝，结构化剪枝可以使模型

具有更规则的内存布局，从而更容易实现在资源受

限的硬件上的加速[20]。

2.3　客户端的时间开销定义

在联邦学习中，客户端的资源受限通常被定义

为有限的计算能力和通信带宽[23]，资源受限的客

户端往往会产生额外的训练时间和通信量。本文将

客户端的资源信息定义为计算能力和通信带宽，将

表1　 本文使用的关键参数

参数

K

R

D

Dk

wt
g

wt
k

wt
g,C

wt
g,c

α

C

I

含义

参与联邦学习的客户端总数

通信回合的数目

本地数据集

第k个客户端的训练集（简称本地训练集）

第 t回合的全局模型参数

第 t回合中第k个本地模型参数

全局模型输出通道的参数集合

全局模型中第c个通道的参数

客户端的剪枝率

全局模型总的通道数目

参数的损失近似
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时间开销定义为Tk，具体又可以分为本地训练时的

计算时间Tk, comp和参数传输时间Tk, comm，第 k个客户

端的时间开销为

Tk = Tk, comp + Tk, comm (3)
同时，客户端之间的资源受限情况具有异构

性，即不同的客户端训练和传输相同结构的模型的

时间开销会有所不同。

3　方案设计

3.1　框架概述

在联邦学习中，全局模型更新需要经过多轮全

局通信，每轮全局通信过程包含若干个关键阶段。

本文提出的联邦学习框架FedTP如图1所示，全局

通信包括以下4个阶段。

1) 初始化阶段

在联邦学习开始之前，服务器端先收集客户端

CPU、GPU的处理频率和通信带宽，获取本轮全局

通信客户端的资源信息。

2) 模型剪枝阶段

不合适的剪枝策略可能导致模型准确率降低或

计算及通信开销增加，本框架采用个性化剪枝算法

为资源受限客户端分配剪枝策略，以平衡模型准确

率与复杂度。服务器端给资源受限的客户端分配剪

枝策略将全局模型w g
t 修剪为子模型w k

t，然后将子

模型发送给资源受限客户端进行本地训练。同时服

务器端给计算能力和通信带宽充足的客户端下发全

局模型w g
t 进行本地训练。

3) 本地训练阶段

在本地训练中，客户端的本地模型在本地训练

集上采用反向传播算法结合随机梯度下降优化算法

对模型进行更新，然后将更新的本地模型上传至服

务器端。

4) 模型聚合阶段

服务器端接收到所有客户端的本地模型后进行

联邦聚合。该阶段利用本文提出的异构模型聚合算

法，其不仅能够聚合网络结构不同的子模型，而且

能够利用相似度加权系数对通道进行加权平均，以

缓解异构联邦聚合受到Non-IID的影响。

在上述4个阶段中，初始阶段仅在首轮通信中

执行一次，从第二轮开始FedTP按照模型剪枝、本

地训练以及模型聚合的步骤循环，直到全局模型收

敛。资源受限的客户端只对剪枝后的子模型进行训

练和传输，因此，与传统联邦学习相比，本文提出

的方法能够显著地减少设备资源受限带来的影响。

3.2　剪枝决策

FedTP的模型剪枝阶段提出了一种个性化剪枝

算法，该算法降低卷积神经网络（CNN, convolu‐

图1　联邦学习框架FedTP
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tional neural network）的计算复杂度和去除冗余信

息，在保证本地模型准确率的同时，减少客户端的

训练时间。该算法对CNN进行剪枝，为了明确哪

些通道应被剪除，下面将对通道的重要性进行

定义。

1) 通道重要性的定义

通道指的是 CNN 中一个卷积层的输出通道，

输出通道的数量决定了卷积操作后生成的特征图的

数量。通过定义模型通道的重要性可以反映出哪些

通道是冗余的，并据此进行剪枝，从而生成准确率

更高的子模型。为了对卷积通道的重要性进行全局

评价，本文采用Molchanov等[24]提出的重要性评价

方法，即利用梯度和权重的乘积来近似卷积通道对

损失的影响，重要性评价表示为

Ic (w ) = ∑
s ∈ c

( gsws )2 (4)

其中，Ic (w )表示对模型参数的第 c个通道的重要

性评价，gs表示通道内第 s个神经元的梯度，ws表

示第 s个神经元的权重值，Ic (w )的值越小代表该

通道对模型的输出和损失函数的影响越小。为了修

剪对模型影响最小的部分通道，本文对CNN的C

个通道的重要性评价按照从高到低的顺序进行排

序，得到排序集合 I (w )为

I (w ) = sort ( I1 (w ),I2 (w ),…,IC (w ) ) (5)
为了选出综合效率较好的排序算法，本文通过

分析式(6)来进行衡量。

F = aT + bS (6)
其中，T 和 S 分别为算法的时间复杂度和空间复

杂度，a 和 b 为对应的权重。本文应用场景中，

因为服务器的排序时间会影响整体联邦学习效

率，而服务器通常具备足够的内存资源来处理空

间需求，所以本文设置 a=0.8和 b=0.2。假设需要

进行排序的卷积通道的数量是 100，不同排序算

法的综合效率如表 2 所示。从表 2 可以看出，堆

排序具有最低的 F值，代表其在本文场景下综合

效率较好，因此本文选择堆排序作为重要性排序

的排序算法。

2) 剪枝率的决策

为了从排序集合中确定可以被剪枝的通道数

量，本节提出了一种剪枝评分准则，该准则能够通

过重要性评价与客户端的资源信息来平衡准确率和

模型复杂度。在本文中假设第 k个客户端的资源信

息为 fk，fmax 被定义为资源充足的客户端的资源信

息，当 fk < fmax时需要进行剪枝。评分准则下

Rk (αi ) =
∑( I (w,αi ) )

||Tk (αi ) - Tmin (αi )
(7)

其中，αi是集合P内第 i个剪枝率，Rk (αi )是第 k个

客户端剪枝率为αi时的评分；分子表示当剪枝率为

αi时子模型的重要性之和，Tk (αi )表示当剪枝率为

αi时第 k个客户端的理论时间，Tmin (αi )表示当剪枝

率为αi时资源信息为 fmax的理论时间。同时，本文

引入一个超参数θ (0 ≤ θ < 1)，将区间[ 0,1)划分成

大小为
1
θ
的剪枝率集合P。

第k个客户端的理论时间为

Tk (αi ) =
param (αi )

f comp
k

+
param (αi )

f comm
k

(8)

其中，param (αi )表示剪枝率为 αi 时子模型的参数

数量，f comp
k 表示第 k 个客户端硬件的浮点计算速

度，f comm
k 表示第 k个客户端的通信带宽。对于第 k

个客户端，在剪枝率集合P中选取Rk (αi )值最大时

的αi作为第 k个客户端的剪枝率。个性化剪枝算法

如算法1所示。

算法1 个性化剪枝算法

初始化 迭代次数 t，客户端数量K = 5

输入 剪枝率集合P，资源信息 f

输出 剪枝率集合Pk

1) for each client k ∈{ 1，2，⋯，K } do

2)         for each Pruning Ratio α ∈ P

3)                  通过式(5)进行重要性排序

4)                  通过式(6)和式(7)评分

5)                  选择剪枝率α = arg max ( R (α ) )

6)         end for

7) end for

重要性评价在剪枝前需要对模型的梯度进行提

取，导致全局模型聚合后的参数发生改变。为了保

证模型参数在评价前后保持不变，本文在重要性评

价之前对全局参数进行复制，通道的重要性评价将

在复制模型上进行，服务器端获取需要被剪枝的通

表2　 不同排序算法的综合效率

排序算法

堆排序

快速排序

归并排序

冒泡排序

时间复杂度

O (n log n )

O (n log n )

O (n log n )

O (n2 )

空间复杂度

O (1)

O ( log n )

O (n )

O (1)

F值

368.61

369.33

388.41

8 000.2

··118



第 4 期 刘静等：面向异构环境的物联网入侵检测方法

道索引号后在全局模型上进行剪枝，以保证全局模

型在重要性评价后从各个客户端上获取到的知识不

被破坏，并且全局模型的准确率不会因为重要性评

价而受到影响。剪枝过程如图2所示。

3.3　异构模型聚合

剪枝后的子模型被分发至客户端进行本地训

练。完成训练后，客户端会将模型参数回传给服

务器进行聚合。为了实现结构不同的子模型参与

联邦聚合，本文提出了一种异构模型聚合算法。

在聚合过程中引入了一种基于相似度的加权系数

算法，解决了Non-IID数据背景下异构模型之间学

习能力的差异可能导致全局聚合模型准确率降低

的问题。

为确保服务器在计算相似度时能准确识别客户

端子模型中保留的通道信息，本文引入了一种机制

用于记录每个本地子模型的通道索引。通过使用二

进制向量来标记通道索引，若全局模型的第 c个通

道存在于本地子模型中，则标记为1；否则标记为

0。鉴于服务器通常具备充足的存储空间和强大的

计算能力，这种二进制的存储与计算方法所需的存

储空间和计算资源消耗是可以忽略不计的。

1) 模型恢复策略

由于客户端上传到服务器端的子模型和全局模

型的结构不同，本文采用了一种模型恢复策略以保

证聚合的顺利进行。在参与联邦聚合前，将剪枝后

的客户端本地子模型恢复到和全局模型网络结构一

致，再与其余上传到服务器端的客户端模型进行加

权平均。

模型恢复过程如图3所示。首先，初始化一个

恢复模型，其模型结构和全局模型一致，但参数全

部为0。其次，由于服务器端保存了客户端子模型

w k
t 的通道索引号信息，因此当本地模型上传到服

务器端时，可以按照未被剪枝的索引号将本地子模

型的参数复制到恢复模型的相应通道上。最后，根

据已被剪枝的通道索引号，将全局模型对应通道的

参数复制到恢复模型上。值得注意的是，每轮恢复

阶段将采用全局测试准确率最高的全局模型参数对

缺失的通道参数进行恢复，而不一定是当前通信轮

次聚合完成的全局模型参数。

2) 相似度加权系数算法

在子模型完成恢复之后，为了缓解Non-IID下

各个子模型学习能力的差异对全局模型更新带来的

影响，服务器端需要控制本地模型每个通道的加权

系数来控制其对联邦聚合的贡献。本文假设参与聚

合的客户端数目为K，则K个客户端的本地模型的

第 c个通道的参数分别表示为w 1,c
t ,w 2,c

t ,…,w k,c
t 。需要

计算K个客户端在该通道的算术平均向量为

w c
t =

1
K∑

k

K

w k,c
t (9)

K个参数分别与w c
t 计算余弦相似度得到相似度

集合为

ec
t = { ec

t,k|e
c
t,k =

w k,c
t w c

t

 w k,c
t  w c

t

,k = 1,2…,K } (10)

其中，ec
t，k代表第k个客户端在通道c上与算术平均向

量w c
t 的余弦相似度。通道相似度计算过程如图 4

所示。

图2　剪枝过程

图3　模型恢复过程
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在每一轮交互都会计算相似度集合 ec
t。全局更

新式如下

w g,c
t =

|| Dn

|| D
ec

t,k

∑
i

n

ec
t,k

w k,c
t (11)

其中，w g,c
t 表示在 t轮联邦聚合后全局模型的第 c个

通道的参数，
|| Dn

|| D
表示样本数量的加权系数，

ec
t，k

∑
i

n

ec
t，k

表示第 k个客户端第 c个通道的相似度加权

系数。式(11)通过相似度加权系数来调整通道的权

重，通道参数的相似度加权系数越大，说明该通道

参数在训练后产生的偏移越小，在聚合过程中具有

越高的贡献度，而相似度加权系数较低的通道的贡

献度被减弱。这样可以平衡不同通道之间的贡献

度，避免降低聚合后的全局模型的准确率。

4　实验分析

4.1　实验设置

1) 环境设置

本文实验将 CNN 作为联邦学习的全局模型。

CNN模型参数如表 3所示，一共包含 2个卷积层、

2 个 BatchNorm 层和 2 个线性层。CNN 模型和联

邦学习框架基于 PyTorch 实现。实验环境配置为

Windows 11 操作系统，搭配 NVIDIA RTX 3070 Ti 

GPU进行计算。

为了反映客户端异构的计算能力，本文设置了

3种计算模式，其参数如表 4所示。从计算模式 1

到计算模式 3，客户端的计算能力逐渐下降，其

中，计算模式1配备了CPU和GPU双重计算资源，

而计算模式 2 与计算模式 3 则仅依赖 CPU 进行计

算，“×8”表示该CPU配置为8核16线程。此外客

户端的通信能力在实际应用场景中也可能不同，本

文通过设置设备的网络传输速率的差异来模拟客户

端通信能力的异构性。具体地，设置计算模式1的

传输速率为 250 kbit/s，计算模式 2和计算模式 3传

输速率分别为100 kbit/s和50 kbit/s。在实验中，总

共有 5个客户端参与联邦学习，其中，3个客户端

设置为计算模式 1，以模拟资源充足的环境；2个

客户端分别设置为计算模式 2和计算模式 3，旨在

模拟资源受限的客户端情况。

2) 数据集描述

BoT-IoT 数据集[25]是由 UNSW Canberra 的 Cy‐

ber Range实验室设计和创建的，旨在模拟真实物

联网环境中的攻击和正常行为，数据集包含了

10种僵尸网络流量和1种正常流量。本实验在该数

据集上进行了训练和测试，以证明本文提出方法的

有效性。

在数据划分中，80%的数据作为本地数据集，

20%的数据作为全局测试集。本地数据集进一步划

分为本地训练集和本地测试集，且没有样本重叠。

客户端之间的攻击类别互不相同，以模拟Non-IID

场景。流量类别一共包含11类，用数字0~10表示，

其中，数字6代表正常流量，其余10个数字代表僵

尸网络流量，客户端的数据分布情况和计算模式如

表5所示。为了精确评估不同计算模式下客户端时

间开销的差异，本文设置每个客户端的本地数据集

的样本数量为20 000条样本。值得注意的是，全局

场景是在全局测试集上进行测试的，而本地场景是

图4　通道相似度计算过程

表3　 CNN模型参数

层级

1

2

3

4

5

6

7

层名称

Conv2d

BtachNorm

Conv2d

BtachNorm

Linear

ReLU

Linear

输入尺寸

(1,5,6)

(8,4,5)

(8,4,5)

(16,4,5)

320

64

64

输出尺寸

(8,4,5)

(8,4,5)

(16,4,5)

(16,4,5)

64

64

11

表4　 3种计算模式的参数

计算模式

计算模式1

计算模式2

计算模式3

CPU/GHz

2.80×8

1.57×8

1.89×8

GPU/GHz

1.80

—

—

传输速率/（kbit·s−1）

250

100

50
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在分发给每个客户端的测试集上进行测试的。后文

实验中的客户端设置都与表5一致。

3) 对比方法

为了验证本文提出的联邦学习框架的有效性，

本文采用了以下2种方法作为对比方法。① FedAvg

算法[12]，它通过上传本地训练的模型参数而非训

练数据来减少网络传输数据量，从而节约了带宽和

通信成本。通过加权平均的方式，FedAvg能够确

保全局模型均衡地受益于各个客户端的贡献，进而

提升全局模型的性能和泛化能力。② FedProx[26]，

该方法引入本地迭代轮数因子来调整客户端本地训

练的迭代次数，旨在解决资源受限的设备无法承担

过多的计算任务的问题，此外，FedProx在模型更

新的目标函数中引入了正则化项，有效地缓解

Non-IID数据给本地模型更新带来的影响。

4) 相关参数

实验参数设置如表6所示。

5) 安全性假设

本文实验分析重点研究和验证个性化剪枝算法

及联邦学习框架的性能表现。因此，实验设计中默

认服务器和客户端均为安全可信的。

6) 评估指标

为了衡量模型的入侵检测能力，本文定义入侵

攻击检测准确率为

Accuracy =
TP + TN

TP + FP + FN + TN
(12)

其中，TP为真阳性样本数，TN为真阴性样本数，

FP为假阳性样本数，FN为假阴性样本数。

4.2　个性化剪枝算法评估

1) 个性化剪枝算法的准确率评估

本节实验旨在评估所提出的个性化剪枝算法在

FedTP中能够保证准确率的同时减少时间开销。首

先，利用所有客户端的本地训练数据集训练一个集

中式模型，然后在集中式模型上利用本文提出的个

性化剪枝算法与基于 1范数的剪枝策略和基于 2范

数的剪枝策略进行对比。本文对剪枝后的模型不进

行微调，直接利用全局测试集对剪枝后的模型进行

测试，这样可以直接观察不同剪枝策略对剪枝后模

型准确率带来的影响。由于本文所提出的剪枝算法

是基于梯度的提取，为了反映剪枝效果的严谨，实

验将对每一目标剪枝率进行 5次剪枝，并计算 5次

剪枝模型准确率的平均值。当剪枝率为 0.1时意味

着被剪通道的数量为10%。不同剪枝算法准确率对

比如图5所示。

从图5可以看出，随着模型参数减少，模型的

准确率呈现下降趋势。相较于其他2种方法，本文

的个性化剪枝算法准确率下降的速度相对平缓，这

意味着本文的个性化剪枝算法保留的通道对于CNN

来说更加重要。而 1范数剪枝的准确率迅速下降，

且保留的模型参数数量相较其余2种方法更多，说

明重要性更高的通道被剪枝了。这是因为第一层卷

积层每个通道的模型参数量小于第二层卷积层每个

通道的模型参数量，这意味着1范数剪枝剪掉了更

低层的卷积通道，然而在CNN当中，低层卷积网络

往往提取的是更基础同时也更重要的特征，剪掉基

表5　 客户端的数据分布情况和计算模式

客户端

客户端1

客户端2

客户端3

客户端4

客户端5

正常:攻击

9:1

9:1

13:1

17:1

10:1

样本类别

3,4,6

0,5,6

1,6,8

6,9,10

2,5,6

计算模式

1

1

1

2

3

表6　 实验参数设置

参数名称

客户端数目

全局总通信轮数

客户端本地训练轮数

Batch Size

优化算法

优化器参数(学习率)

参数值

5

150

5

256

SGD

0.001

图5　不同剪枝算法准确率对比
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础特征会让CNN的性能损失得更加严重。相比之

下，2范数剪枝的剪枝效果明显好于1范数剪枝。

为了验证资源受限客户端采用个性化剪枝算法

对准确率和时间开销的影响，本文比较了应用剪枝

算法的FedTP和未采用剪枝算法的FedTP-p的准确

率和时间开销。本文采用全局测试集测试每个客户

端的本地模型准确率。FedTP和FedTP-p的准确率

对比如表7所示。

从表 7可以看出，虽然客户端 4、客户端 5的

模型经过了剪枝，但是准确率和未剪枝的准确率相

当，这意味着本文提出的个性化剪枝算法使资源有

限的客户端能够使用更简化的模型而不牺牲性能。

不同方法进行150轮全局通信的客户端时间开销对

比如图 6所示。从图 6可以看出，采用个性化剪枝

策略后，资源受限客户端的时间开销相比于未进行

剪枝处理的客户端有明显减少，其中客户端4实现

了 16.82%的加速效果，而客户端 5实现了 19.26%

的加速效果。

2) 剪枝算法的内存开销评估

本节实验旨在评估剪枝过程中复制全局模型参

数对服务器内存开销的影响。为了准确检测内存使

用情况，本文从联邦学习开始以每 0.1 s一次的频

率监测服务器内存，通过对比有剪枝和未剪枝场景

下的内存开销可以直观地了解剪枝算法给内存带来

的额外开销，如图 7所示。本节实验在持续 150轮

全局通信的条件下进行，旨在模拟长期联邦学习过

程的内存开销的变化。

从图7可以看出，有剪枝场景的联邦学习过程

中，服务器的内存开销出现显著波动，最高达

5 386 MB。相较之下，无剪枝场景的内存开销波动

微小，主要维持在 5 357 MB。由于有剪枝场景内

存开销波动大，选用最大内存开销进行评估，旨在

衡量极端条件下的资源需求。无剪枝场景下，稳定

的内存开销反映了较小的性能影响。通过比较2种

情况下的内存使用差异，增加的内存开销百分比为

ΔM =
Mpruning - Mnopruning

Mnopruning

× 100% (13)

可以得出，剪枝算法增加的内存开销为0.54%。

这表明虽然复制操作增加了额外的内存开销，但这种

开销相对于服务器整体可用内存来说是非常有限的。

4.3　联邦学习框架的性能评估

1) 本地场景测试

本节实验旨在评估FedTP在本地场景下的测试

能力，5个客户端的本地模型准确率如图 8所示。

因为本地测试集的攻击流量的类别和本地训练集攻

击流量的类别一致，所以3种联邦学习框架的入侵

检测准确率都有较高的水平。与其他 2 个方法相

比，FedTP在客户端1、客户端3和客户端4都体现

出更高的准确率。证明了FedTP框架的本地模型性

能更加优异。

表7　 FedTP和FedTP-p的准确率对比

客户端

客户端1

客户端2

客户端3

客户端4

客户端5

FedTP

96.52%

97.16%

97.76%

96.77%

96.84%

FedTP-p

96.59%

96.87%

97.81%

96.81%

96.79%

图6　不同方法进行150轮全局通信的客户端时间开销对比

图7　有剪枝和无剪枝场景下的内存开销
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图8　本地场景测试5个客户端的本地模型准确率

2) 全局场景测试

本节实验旨在评估FedTP在全局场景下的测试

能力，先后在全局模型和本地模型上进行了全局场

景测试。全局测试集一共有 11类流量，相较于本

地测试集，这增加了分类任务的难度。实验首先观

察了每轮通信完成联邦聚合后的全局模型在全局测

试集上的攻击检测准确率，如图9所示。

从图 9 可以看出， FedTP 的最高准确率为

98.19%，FedAvg的最高准确率为97.94%，FedProx

的最高准确率为 98.17%。由此可见，本文提出的

方法的全局模型的性能高于对比方法。 图9　全局模型在全局测试集上的攻击检测准确率
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实验观察了5个客户端的本地模型在全局测试

集上的性能。5个客户端的本地模型准确率如图10

所示。结果表明，在面对复杂的全局场景下，尽管

FedTP有剪枝算法的参与，本地模型的全局测试相

较对比方法具有更高的准确率。特别是，FedTP的

客户端展现出更高的平均准确率，客户端1的平均

准确率为95.02%，比FedAvg高0.76%，客户端2的

平均准确率为95.95%，比FedAvg高0.86%，客户端

3的平均准确率为95.88%，比FedAvg高0.68%，客

户端 4 的平均准确率为 95.62%，比 FedAvg 高

0.52%，客户端 5 的平均准确率为 95.93%，比 Fe‐

dAvg 的平均准确率高 0.51%。值得注意的是，

FedTP在客户端4和客户端5上的优势小于其余3个

客户端，这是因为在本文的实验设置中，客户端4

和客户端5的本地模型是因资源受限而剪枝的子模

型，导致学习能力略低于其余资源不受限的本地

模型。

3) 时间开销测试

在验证了FedTP分别在本地场景和全局场景都

具有优秀的检测效果后，本节实验进一步地对本地

模型训练过程中产生的时间开销进行测试。具体

地，实验记录了参与联邦学习的 5 个客户端在

图10　全局场景测试5个客户端的本地模型准确率
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150 轮通信过程中本地训练和传输模型的时间开

销。实验结果如图 11所示，结果表明在资源受限

的客户端4和客户端5上，FedTP相较FedAvg能够

分别减少 19.28%和 20.82%的时间开销，这得益于

FedTP 对资源不足的客户端的本地模型进行了剪

枝，有效降低了本地训练时的计算复杂度。与Fed‐

Prox相比，FedTP在客户端 4和客户端 5上的时间

开销分别少了 18.13% 和 12.11%，尽管 FedProx 对

减少时间开销做出了一定的贡献，但因为FedProx

在客户端本地训练时增加了约束项的计算，这增加

了FedProx额外的本地运算时间。

综上所述，本文提出的联邦学习框架FedTP在

本地和复杂全局场景中都表现出了优越的性能，而

且满足了资源受限的客户端使用联邦学习的需求，

同时确保了较高的攻击检测准确率。

4.4　联邦学习框架的安全性评估

1) 恶意服务器对框架的安全威胁评估

为了全面评估服务器恶意剪枝行为对FedTP全

局模型准确率的潜在影响，本节实验设置了恶意服

务器对不同数量的客户端进行恶意剪枝的场景，具

体而言，恶意服务器分别抽取比例为 20%、40%、

60%、80%以及 100%的客户端进行恶意剪枝。不

同客户端数量场景下，实验均设置进行150轮全局

通信，恶意服务器在每一轮全局通信中，向受影响

的客户端分发子模型时随机剪除90%的卷积通道。

这种极端恶意剪枝行为会影响客户端本地模型的学

习能力，进而影响全局模型的聚合。

实验结果如表8所示，随着受到恶意剪枝影响的

客户端比例的增加，全局模型的准确率降低，受影

响的客户端比例为 100%时，全局模型准确率仅下

降5.04%。这表明了本文提出的联邦学习框架在面

对恶意服务器的恶意剪枝行为时具有一定的鲁

棒性。

2) 恶意客户端对框架的安全威胁评估

为了深入探讨和评估恶意客户端对FedTP整体

训练过程的潜在影响，本节设计并执行了2个含有

恶意客户端的实验场景：数据中毒攻击实验和模型

中毒攻击实验。在这2种攻击场景下，将恶意客户

端比例分别设置为 20%、40%、60%，以评估不同

比例的恶意客户端对全局模型准确率的影响。在数

据中毒攻击实验中，恶意客户端采取了数据标签随

机翻转的策略，以模拟对训练数据的直接干预。具

体地，实验设置随机翻转率分别为 50%、75%、

100%，代表 3种攻击强度，以评估不同攻击强度

对全局模型准确率的影响。数据中毒攻击实验全局

模型准确率如表9所示。

模型中毒攻击实验采用在本地训练完成的模型

中添加均匀分布噪声的策略。噪声水平分别设定为

0.01、0.03、0.05，代表不同的攻击强度，以评估

加入噪声影响模型的全局更新过程及全局模型的准

确率，从而揭示模型中毒攻击在不同强度下的破坏

性。模型中毒攻击实验全局模型准确率如表 10

所示。

从表9和表10可以看出，在数据中毒攻击实验

中，即使在恶意客户端比例达到60%，数据标签随

机翻转率为 100%的情况下，全局模型准确率也能

表9　 数据中毒攻击实验全局模型准确率

恶意客户端比例

20%

40%

60%

翻转率为50%

98.04%

97.20%

93.16%

翻转率为75%

96.91%

96.90%

93.74%

翻转率为100%

96.50%

96.34%

92.64%

图11　联邦学习150轮客户端时间开销

表8　 恶意服务器对FedTP的影响

受影响的客户端比例

0

20%

40%

60%

80%

100%

全局模型准确率

98.19%

97.67%

96.96%

96.26%

93.66%

93.15%
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保持在 92.64%以上。同样，模型中毒攻击实验中

可以观察到类似的趋势，即在恶意客户端比例为

60%，噪声强度为0.05的情况下，全局模型准确率

依然可以达到 94.44%。这进一步表明，即使面对

较强的恶意客户端攻击，全局模型的性能仅轻度下

降。本文采用的基于相似度加权的聚合方法一定程

度上削弱了来自恶意客户端的异常更新，从而保证

了全局模型的鲁棒性。

5　结束语

考虑到物联网场景中客户端面临着数据Non-

IID、设备资源受限的双重挑战，本文提出了一种

面向异构环境的物联网入侵检测方法。为了减少

资源受限的客户端的训练时间，本文提出了一种

个性化剪枝算法，该算法能够平衡客户端的模型

准确率和模型复杂度，为资源受限的客户端分配

一个子模型参与联邦学习。进一步地，针对Non-

IID环境下异构子模型学习能力的差异性导致全局

聚合模型准确率降低的问题，本文在异构的子模

型聚合过程中提出了相似度加权系数算法。通过

实验验证，本文提出的 FedTP 框架在本地场景和

全局场景下相较于对比方法具有更高入侵检测准

确率，同时有更少的时间开销。然而，基于相似

度加权的方法对于缓解异构模型下的Non-IID问题

是有限的，未来的研究将进一步探索针对该问题

的解决方案。
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